Zatacznik do ZW NR 65/2025 nr 5

Regulamin Studenckich Sieci Komputerowych Politechniki Wroctawskiej

Postanowienia ogdlne
§1

Studenckie Sieci Komputerowe (zwane dalej ,Siecig”) sg Siecig komputerowg wydzielong
w ramach Sieci uczelnianej PWR-NET w Politechnice Wroctawskiej obstugujacg domy
studenckie. Sie¢ dziata w oparciu o facza Wroctawskiej Akademickiej Sieci Komputerowej,
ktérej operatorem, w sensie Prawa Telekomunikacyjnego, jest Wroctawskie Centrum
Sieciowo-Superkomputerowe Politechniki Wroctawskiej.

Sied jest administrowana przez Dziat Informatyzacji Politechniki Wroctawskiej (zwany dalej
Administratorem), ktéry zapewnia obstuge przez wykwalifikowany personel.
Administrator odpowiada za ustugi podstawowe tj. dziatanie urzadzen Sieciowych,
przyznawanie adreséw, przytgczanie i identyfikacje uzytkownikéw oraz routing pakietow.
Pracownicy, doktoranci oraz studenci Politechniki Wroctawskiej mieszkajgcy na terenie
doméw studenckich Politechniki Wroctawskiej s3 uprawnieni do korzystania z Sieci
w ramach optaty za miejsce w domu studenckim.

Korzystanie z Sieci wymaga wspoétpracy Administratora Sieci (i odpowiednio wspétpracy jej
infrastruktury) z Siecig nadrzedng a zasady tej wspdtpracy sg okreslone przez umowe
zawartg pomiedzy Administratorem (Sieci) i dostawcg Sieci nadrzednej regulujgcg m.in.
dostepne dla uzytkownika Sieci parametry dostarczanej mu ustugi.

W sprawach spornych miedzy uzytkownikiem Sieci a jej Administratorem, uzytkownikowi
przystuguje prawo odwotania do Prorektora ds. Studenckich.

Podtaczanie urzadzen do Sieci
§2

Do Sieci moga by¢ podfgczone tylko urzadzenia bedace wtasnoscig uczelni lub mieszkancéw,

badz stanowigce wyposazenie jednostek, o ktérych mowaw § 2 ust. 2i 3.

Uczelniane organizacje studenckie i stowarzyszenia akredytowane w Uczelni mogg zostac
podtgczone do Sieci decyzjg Administratora, na wniosek ztozony poprzez Dziat Wsparcia
Aktywnosci Studenckiej Politechniki Wroctawskiej.

Podmioty pozostate mogg zosta¢ podtaczone do Sieci na podstawie decyzji Administratora,
podjetej wskutek wniosku ztozonego do Dyrektora Dziatu Doméw Studenckich.
Urzadzenie moze by¢ podtgczone do Sieci wytgcznie za zgodg jej Administratora. Zabrania
sie samowolnego podtgczania do Sieci komputerdw lub jakichkolwiek innych urzadzen,
w szczegolnosci stuzacych do rozszerzania zasiegu Sieci lub sposobu dostepu do niej
oraz urzadzen petnigcych funkcje tzw. ,koparek kryptowalut”. W razie wykrycia przypadku
takiego nieuprawnionego wykorzystania Sieci, jej Administrator zastrzega sobie prawo
odfaczenia uzytkownikowi Sieci bez podania przyczyny.
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Liczba urzgdzen podtgczonych do Sieci ograniczona jest jej fizyczng charakterystyka
oraz liczbg dostepnych adreséw IP. Kazdemu mieszkancowi przystuguje dostep
do nie wiecej niz jednego gniazda w ramach zakwaterowania.

O rozdziale adreséw IP decyduje Administrator Sieci.

Urzadzenie podfaczone do Sieci musi byé zarejestrowane w domenie pierwotnej
i odwrotnej przydzielonej przez Administratora. Zabronione jest rejestrowanie urzadzen
w innych domenach. W razie naduzycia w zakresie okreslonym w zdaniu poprzedzajgcym
Administrator Sieci zastrzega sobie prawo odtgczenia uzytkownikowi Sieci bez podania
przyczyny.

Sposdb podtaczenia urzadzen do Sieci musi odpowiada¢ powszechnie obowigzujgcym
standardom.

Sie¢ pracuje przez catg dobe, przez siedem dni w tygodniu, w trakcie trwania roku
akademickiego oraz w okresach przerw semestralnych i wakacji, z wytagczeniem czasu
niezbednego do realizacji prac serwisowych urzadzen i ustug. W przypadku wyfaczenia
domu studenckiego z eksploatacji, Sie¢ i powigzane z nig ustugi mogg zosta¢ w nim
wytgczone.

Korzystanie z Sieci
§3

Uzytkownik moze korzysta¢ z Sieci pod warunkiem przestrzegania zasad okreslonych
w Regulaminie, jak réwniez ogdlnych zasad korzystania z Sieci Internet. Naruszenie zasad
Regulaminu moze spowodowac odfgczenie uzytkownikowi Sieci bez podania przyczyny.
Administrator Sieci zapewnia wszystkim Uzytkownikom dostep do Sieci lokalnej
oraz do Sieci Internet. Uzytkownik moze korzystac z legalnych ustug dostepnych w Sieci
Internet, z zastrzezeniem punktdw § 3 ust. 314 oraz § 4 ust. 1, 2, 6 — 10, 12. W razie
naduzycia w zakresie okreslonym w zdaniu poprzedzajgcym Administrator Sieci zastrzega
sobie prawo odtgczenia uzytkownikowi Sieci bez podania przyczyny.

Administrator Sieci ogranicza dostep do ustug, portéw, stron www, co do ktdrych zachodzi
taka potrzeba wynikajgca z przepiséw prawa lub innych regulacji Politechniki Wroctawskiej
lub jest podyktowana wzgledami bezpieczenstwa oraz stabilnosci Sieci.

Sie¢ jest chroniona i monitorowana za pomoca firewall. W miare potrzeb stosowane mogg
by¢ rdine techniki zwiekszajgce bezpieczedstwo uzytkowania Sieci miedzy innymi
filtrowane stron www na podstawie kategorii, detekcja intruzéw (IDS/IPS) i szkodliwego
oprogramowania, wykrywanie oraz filtrowanie aplikacji na podstawie warstwy 7,
rozszyfrowanie protokotu SSL, limitowanie ilosci potaczen oraz szybkosci ich tworzenia
(anty-DoS/DDoS). Administrator zastrzega sobie i podmiotom upowaznionym przez siebie,
mozliwo$é monitorowania parametréw i danych przesytanych w Sieci, a takze ograniczania
parametréw dla zapewnienia odpowiedniej wydajnosci (w tym wolumenu danych
przesytanych z jej uzyciem) w celu zapewnienia jej bezpieczenistwa, sprawnosci
i wyeliminowania przypadkéw wykorzystania Sieci niezgodnie z prawem.
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Administrator moze wprowadzi¢ obowigzkowe uwierzytelnianie Uzytkownikéw poprzez
odpowiednie rozwigzania techniczne (np. strone www i/lub za pomocg standardu 802.1X)
w przypadku uzasadnionym przepisami prawa, regulacjami Politechniki Wroctawskiej
lub bezpieczenstwem korzystania z zasobow Sieciowych.

Na wniosek Uzytkownikéw, w Sieci mogg zosta¢ uruchomione dodatkowe ustugi.
W przypadku wystgpienia takiej potrzeby, Uzytkownicy mogg otrzymac dodatkowy dostep
do ustug ograniczonych, niedostepnych domysinie dla wszystkich Uzytkownikéw Sieci.
O uruchomieniu dodatkowych ustug decyduje Administrator. Uprawnienia dostepu
do takich ustug przyznawane Uzytkownikom sg przeznaczone do indywidualnego uzytku
i nie mogg by¢ udostepniane innym osobom.

Obowigzki uzytkownika Sieci
§4

Uzytkownik jest zobowigzany do korzystania wytgcznie z legalnego oprogramowania.
Uzytkownik jest odpowiedzialny za naruszenie praw autorskich i uméw licencyjnych
przez oprogramowanie zainstalowane na swoim urzgdzeniu oraz sktadowane na nim dane.
Uzytkownicy majg obowigzek stosowania sie do zalecen Administratora w sprawach
dotyczacych bezpieczenstwa i efektywnosci eksploatacji urzadzen w Sieci.

Uzytkownik jest zobowigzany do ochrony swoich zasobéw poprzez stosowanie
adekwatnych zabezpieczen, w tym nietrywialnych haset zabezpieczajacych, okresowg ich
zmiane oraz ochrone tych haset przed osobami postronnymi.

Uzytkownik zobowigzany jest do uzywania bezpiecznego oprogramowania, jego biezacg
aktualizacje oraz w miare mozliwosci oprogramowania blokujgcego nieuprawniony dostep
z Sieci do urzadzenia.

Wszyscy Uzytkownicy majg réwne prawa do korzystania z Sieci. Niedozwolone jest
utrudnianie lub uniemozliwianie innym Uzytkownikom korzystania z Sieci lub dostepu
do jej zasobow.

Zabronione jest podejmowanie dziatan majgcych na celu uzyskanie nieuprawnionego
dostepu do zasobow Sieci, baz danych Administratora lub urzadzen nie przeznaczonych do
uzytku przez Uzytkownika. Uzytkownik zobowigzuje sie réwniez, ze nie bedzie podejmowat
prob korzystania z zasobdw chronionych lub o ograniczonym dostepie, jezeli nie posiada
stosownego zezwolenia.

Zabronione sg wszelkie formy wykorzystania Sieci do przeprowadzania atakéw na wszelkie
Sieci informatyczne, serwery, oraz na inne zasoby i urzadzenia (w tym przetamywanie ich
zabezpieczen) - zaréwno nalezgce do Politechniki Wroctawskiej jak i do podmiotow
trzecich.

Zabronione jest wykorzystywanie zasobow Sieci niezgodnie z ich przeznaczeniem,
w szczegolnosci wspdtuczestniczenie w podtgczaniu do Sieci urzadzen bez zezwolenia
Administratora. Zauwazone naduzycia Uzytkownik zobowigzany jest zgtasza¢ niezwtocznie
Administratorowi.
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Zabronione jest instalowanie na urzgdzeniach Uzytkownikdw oprogramowania
umozliwiajgcego dostep do Sieci z urzadzen nie posiadajgcych zgody Administratora
na podtgczenie (oprogramowanie proxy, IP masquerading, NAT itp.) oraz podtgczanie
takich urzadzen do uprawnionych urzadzen Uzytkownika (tworzenie wtasnych podSieci).
W przypadku podejrzenia po stronie Administratora co do naruszenia zasad, o ktérych
mowa w zdaniu poprzedzajgcym, Administrator Sieci zastrzega sobie prawo odtgczenia
uzytkownikowi Sieci bez podania przyczyny.

Uzytkownik jest zobowigzany korzystac z ustug zgodnie z wymogami prawa. Zabronione
jest wykorzystywanie ustug w celu prowadzenia jakiejkolwiek dziatalnosci niezgodnej
z prawem lub komercyjnej (w celach handlowych).

Uzytkownik ma obowigzek dbania we wtasnym zakresie o wfasciwy stan techniczny
okablowania i urzadzen aktywnych znajdujgcego sie w jego najblizszym otoczeniu.
Zabrania sie dokonywania jakichkolwiek zmian w strukturze Sieci bez zezwolenia
Administratora.

Zabrania sie nieuprawnionego przetwarzania z uzyciem Sieci, w tym udostepniania
jakichkolwiek tresci i plikéw objetych ochrong prawng (w szczegdlnosci przepisami
dotyczacymi prawa autorskiego, witasnosci intelektualnej, cyberbezpieczenstwa
i przepisami o bazach danych oraz o dozwolonym wykorzystaniu sztucznej inteligencji).

Odpowiedzialnos¢ uzytkownika Sieci
§5

Za wszelkie dziatania podejmowane z okreslonego urzadzenia odpowiedzialny jest jego

wtasciciel.

Uzytkownik naruszajgcy zasady Regulaminu moze zosta¢ pozbawiony mozliwosci
korzystania z Sieci przez pewien okres lub bezterminowo.

Uzytkownik ponosi petng odpowiedzialno$é materialng za powierzony mu sprzet Sieciowy
i infrastrukture (np. okablowanie).

W przypadku uzasadnionych podejrzen o korzystanie z Sieci w celach niezgodnych
z Regulaminem odpowiednie informacje o korzystaniu z Sieci (w tym dane osobowe
Uzytkownika Sieci) mogg zosta¢ wykorzystane w uzasadnionych prawnie celach
Administratora Sieci lub stron trzecich dla usuniecia tych niezgodnosci i wyeliminowania
mozliwosci dalszych naduzyé ze strony Uzytkownika. W przypadku podejrzenia przez
Administratora, ze Uzytkownik narusza prawo, zastrzega on sobie prawo przekazania
informacji o swoim podejrzeniu uprawnionym do podejmowania dalszych krokéw
prawnych instytucjom.

Naruszenie postanowien Regulaminu moze by¢é wykorzystane w przewidzianym
w Politechnice Wroctawskiej postepowaniu o ukaranie na drodze dyscyplinarne;.
Odmowa wykonania polecenia Administratora wynikajgcego z niniejszego Regulaminu
skutkuje zablokowaniem dostepu do Sieci do czasu wykonania polecen Administratora.
Notoryczne tamanie zasad korzystania z Sieci stanowi podstawe do wypowiedzenia
umowy o korzystanie z miejsca w Domu Studenckim.
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Obowiazki i odpowiedzialnos¢ Administratora Sieci
§6

Administrator Sieci odpowiada za poprawne dziatanie urzadzen i tgczy znajdujacych sie
pod jego kontrolga.

Administrator Sieci nie rozwigzuje probleméw zwigzanych z urzadzeniami Uzytkownikéw
i nie odpowiada za szkody w tych urzadzeniach powstate w czasie korzystania z Sieci jesli
nie wynikajg bezposrednio z zawinionych wytgcznie przez Administratora Sieci
okolicznosci.

Administrator nie ponosi odpowiedzialnosci za utrate danych na urzadzeniach
Uzytkownika spowodowang nieprzestrzeganiem Regulaminu.

Administrator Sieci nie ponosi odpowiedzialnosci za wadliwe funkcjonowanie Sieci
spowodowane przyczynami lezgcymi poza jego kompetencjami, w szczegdlnosci
przez dziatanie sity wyzszej, awarie innych systemow, tgczy do Sieci nadrzednej itp.
Administrator jest zobowigzany do wspodtpracy z operatorem Wroctawskiej Akademickiej
Sieci Komputerowej (WASK) na zasadach okreslonych w Regulaminie Sieci WASK,
a w szczegdélnosci  Administrator musi reagowa¢ na nieprawidtowosci zgtoszone
przez operatora i powiadamiaé go o podjetych dziataniach w celu ich usuniecia.

Awarie obejmujace pojedynczych Uzytkownikéow zgtaszane sg drogg elektroniczna
na adres dds-net@pwr.edu.pl. Uzytkownik winien poda¢ swoje dane: numer akademika

i pokoju oraz numer telefonu, pod ktédrym mozna sie z nim skontaktowad.

W przypadku rozlegtych awarii portier niezwiocznie telefonicznie zawiadamia
Administratora.

Awarie usuwane sg w kolejnosci, mozliwie szybko, nie dtuzej jednak niz w ciggu 7 dni,
w sytuacjach nadzwyczajnych czas usuniecia usterki moze sie wydtuzyc.
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